ComSWing RADIOBOX

Bezdratovy prenosovy systéem pro zabezpecovaci zarizeni
pres GSM verejného operatora

= OkamZita nahrada pevného (kabelového)

spoje

= Propojeni technologickych celkl
zabezpecovacich zafizeni v siti Ethernet

= Zaru€uje bezpelny pFenos dat point to point
v sitich kategorie 3, dle CSN EN 50159

= Spolehlivost (nepferuseny provoz) zajisténa
vyuzitim dvoukanalového pfenosu

OBECNY POPIS

Systém ComSWing RADIOBOX (dale
jen RADIOBOX) je navrZen k pfenosu
dat pro Zelezni¢ni zabezpecovaci
systémy otevienym prenosovym
prostredim kategorie 3 dle

CSN EN 50159 (oteviend sit).

RADIOBOX zajistuje doplnéni
prendsenych dat urcenych pro
sit kategorie 2 (uzavreny intranet)
0 parametry, které zamezuji
kybernetickému Utoku na Zeleznicni
zabezpecovaci systém vyuzivajici pro
komunikaci svych decentralizovanych
objektl ,oteviené” prenosové sité

vefejného operétora.

RADIOBOX se sklada ze dvou
nezavislych datovych kanald,
které propojuji datova rozhrani
zabezpecovaciho zafizen.

Kazdy datovy kanal je tvoren dvéma

vnorenymi IPsec tunely spojujicimi
SIM karty vyuZivajici privatni APN

(Access Point Name) ve vefejné siti
mobilniho operétora. Oba nezavislé
datové kanaly plnf Glohu zdvojenych
komunikacnich prostfedkd.

ZAKLADNI TECHNICKY POPIS

RADIOBOX se sklada z nasledujicich
jednotek:

Lokalita A
= 2 x| TE router pro vnéjsi IPsec tunel
= 2 x |3 switch pro vnitnf IPsec tunel

Lokalita B
= |TE router pro vnéjsi IPsec tunel
= 2 x [ 3 switch pro vnitfni IPsec tunel

LTE routery a L3 switche jsou zapojeny
tak, ze tvori zonu lokalni sité - LAN,
demilitarizovanou zénu - DMZ

a komunikuji do zény sité operatora
APN a WAN.

Data nejsou chréanéna pouze
v lokalni siti, ale pro maximalnf
zabezpeceni se predpoklada pfimé

propojeni zabezpecovaciho zafizeni
a RADIOBOXu. Koncovéa mista
prenosu dat se umistuji v prostredi se
zabezpecenim proti neopravnénému
vstupu.

Pro sledovani mozného vypadku
spojeni jsou trvale prendseny
diagnostické informace do
elektronického stavédla
(StationSWing ESA) a diagnostického
systému (DiagSWing LDS-3).

RADIOBOX je napajen ze zdroje
12-48V DC pfi umisténi ve stavédlové
Ustfedné.

Z dvodu pozadavki sité mobilniho
operatora je mozno komponenty
(LTE routery i L3 switche) pravidelné
automaticky restartovat pomoci
odpojeni napajeni (pomoci ¢asového
spinace). K restartu dochazi postupné
tak, aby zlistala vZdy funkéni alespon
jedna vétev.
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ZAKLADN| TECHNICKE PARAMETRY

PoZadavky na koncova zafizeni

Casovani paket( 160 ms

Prenosova rychlost 128 kBit/s
Pozadavky na SIM operatora

Prenosova rychlost 384 kBit/s
Doporuceny tarif 15 GByte/meésic
Sifrovani komunikace IPSec, AES256 — SHAL
Napdjeci napéti 12-48V DC
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